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SUCCESS STORY

Erfolgreiche Sicherung von Smart Meter PKI-Zertifikaten aus der SMPKI Sub-CA mit
Schleupen und Securosys.

Ausganslage

Die Einfihrung von Smart Metern als lokale Daten- und Steuerknoten einer intelligenten Energiewende ist ein
wichtiger Schritt fiir Deutschland. Mit dem Gesetz zur Digitalisierung der Energiewende (GDEW) wurde dieser
Weg beschritten, um eine effizientere und nachhaltigere Nutzung von Energie zu ermdéglichen. Zur Erreichung
der Vorgaben wurde die Smart Meter PKI aufgebaut, welche seit dem 01.10.2023 auch fir die Verschlisselung
und Signatur von Nachrichten im deutschen Strommarkt Gber das AS4-Protokoll zu nutzen ist. Doch bei der Um-
setzung dieser anspruchsvollen Anforderungen ist eine robuste Sicherheitslésung von entscheidender Bedeu-
tung.

Umsetzung

Bei der Sicherung und Verwaltung der Sicherheitszertifikate aus der Smart Meter PKI kommt die Zusammenarbeit
zwischen Schleupen und Securosys ins Spiel. Schleupen, ein renommierter Softwareanbieter in der Energiebran-
che, setzt auf die bewdhrten Hardware Sicherheitsmodule (HSM) von Securosys, um das Schlisselmaterial fir die
—in der AS4-gestiitzten Ubertragung von Marktnachrichten — genutzten Zertifikate geméss regulatorischer Vorga-
ben zu speichern.

Dank der Integration der Hardware-Sicherheitsmodule (HSM) von Securosys, inklusive der Fernwartung durch das
Decanus Terminal, kann Schleupen die Sicherheitszertifikate der Smart Meter PKI auf héchstem Niveau schitzen
und eine sichere sowie zuverldssige Infrastruktur gewahrleisten. Die HSM von Securosys agieren als multifunk-
tionale digitale Schlisseltresore, die die Erzeugung, Verwaltung und den Zugriff auf Schlissel kontrollieren. Da-
durch wird sichergestellt, dass die sensiblen Sicherheitszertifikate sicher gespeichert und verwaltet werden, um
unbefugten Zugriff zu verhindern. Das Decanus Terminal erméglicht dabei eine effiziente Uberwachung und War-
tung der HSM, um den reibungslosen Betrieb sowie die optimale Leistung zu gewadhrleisten.

Die Erfolgsgeschichte liegt in der effektiven Umsetzung einer sicheren Infrastruktur fir die Zertifikate aus der
Smart Meter PKI. Durch die Zusammenarbeit von Schleupen und Securosys kénnen die anspruchsvollen behér-
dlichen Vorgaben vollstédndig eingehalten werden, was Kunden von Schleupen einen sicheren und gesetzeskon-
formen Betrieb ihres Geschdftes ermdglicht.

Das Fachwissen von Schleupen in der Energiewirtschaft und Securosys> herausragende Expertise in der Sicherhe-
itstechnologie haben eine innovative Lésung hervorgebracht, die den Weg fir eine smarte und sichere Energie-
welt ebnet.



Das Gesetz zur Digitalisierung der Energiewende (GDEW)

Weitere Informationen zum Gesetz zur Digitalisierung der Energiewende (GDEW) finden Sie hier:

Certificate Policy der Smart Metering PKI Root CA

Die Anforderungen an die Sicherheits-Infrastruktur finden Sie unter
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